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Èññëåäóþòñÿ ïîòåíöèàëüíûå âîçìîæíîñòè è îãðàíè÷åíèÿ èñïîëüçîâàíèÿ ôëóêòóàöèé èíòåíñèâíîñòè 
ëàçåðíûõ ïó÷êîâ, ðàñïðîñòðàíÿþùèõñÿ â òóðáóëåíòíîé àòìîñôåðå, äëÿ ãåíåðàöèè ñëó÷àéíûõ äàííûõ ïðè 
ôîðìèðîâàíèè êðèïòîãðàôè÷åñêèõ êëþ÷åé â ñèñòåìå êîíôèäåíöèàëüíîé îïòè÷åñêîé ïåðåäà÷è èíôîðìàöèè. 
Ìåòîä áàçèðóåòñÿ íà òåîðåìå âçàèìíîñòè äëÿ îïòè÷åñêèõ ïîëåé. Âûïîëíåíî ÷èñëåííîå ìîäåëèðîâàíèå ðàñ-
ïðîñòðàíåíèÿ ñâåòà â ñèñòåìå èç äâóõ íàïðàâëåííûõ äðóã íà äðóãà ïðèåìî-ïåðåäàò÷èêîâ, ñèãíàëû îò êîòî-
ðûõ èñêàæåíû àòìîñôåðíûì êàíàëîì. Ñîçäàíà ýêñïåðèìåíòàëüíàÿ óñòàíîâêà è ïðîâåäåíî ýêñïåðèìåíòàëü-
íîå èññëåäîâàíèå ôîðìèðîâàíèÿ êîððåëèðîâàííûõ ñëó÷àéíûõ ñèãíàëîâ â òàêîé ñèñòåìå. Ýêñïåðèìåíòàëüíî 
óñòàíîâëåíà íåîáõîäèìîñòü ôèëüòðàöèè íèçêèõ ÷àñòîò ïðèíèìàåìûõ ñèãíàëîâ, èññëåäîâàíà åå ýôôåêòèâ-
íîñòü. Íà îñíîâå ÷èñëåííîãî ìîäåëèðîâàíèÿ óñòàíîâëåíû çàâèñèìîñòè êîýôôèöèåíòà êîððåëÿöèè îò ãåîìåò-
ðè÷åñêèõ ïàðàìåòðîâ ñèñòåìû è òóðáóëåíòíûõ óñëîâèé íà òðàññå äëÿ ðàçëè÷íûõ äèñòàíöèé, ðàäèóñîâ àïåð-
òóð, çíà÷åíèé èíòåíñèâíîñòè òóðáóëåíòíîñòè. Òåîðåòè÷åñêèå ðåçóëüòàòû õîðîøî ñîãëàñóþòñÿ ñ ðåçóëüòàòàìè 
ëàáîðàòîðíîãî ýêñïåðèìåíòà. 

 

Êëþ÷åâûå ñëîâà: ëàçåðíîå èçëó÷åíèå, êîíôèäåíöèàëüíàÿ îïòè÷åñêàÿ ñâÿçü, êðèïòîãðàôèÿ, àòìîñôåð-
íàÿ òóðáóëåíòíîñòü, ôëóêòóàöèè èíòåíñèâíîñòè, òåîðåìà âçàèìíîñòè; laser radiation, confidential optical 
communication, cryptography, atmospheric turbulence, intensity fluctuations, reciprocity theorem. 

 

Ââåäåíèå 
 

Íà ñåãîäíÿøíèé äåíü øèðîêîå ðàñïðîñòðàíåíèå 
ïîëó÷èëè ñïîñîáû çàùèòû èíôîðìàöèè, îñíîâàí-
íûå íà ìåòîäàõ êðèïòîãðàôèè ñ èñïîëüçîâàíèåì 
îäíîñòîðîííèõ ìàòåìàòè÷åñêèõ ôóíêöèé. Ðàçðàáîòà-
íû ñèììåòðè÷íûå è àñèììåòðè÷íûå ìåòîäû ðàñïðî-
ñòðàíåíèÿ êðèïòîãðàôè÷åñêèõ êëþ÷åé ïî îòêðûòûì 
êàíàëàì ñâÿçè. Ïðèíÿòî, ÷òî òàêèå ìåòîäû øèôðî-
âàíèÿ ïðàêòè÷åñêè íå ïîääàþòñÿ íåñàíêöèîíèðî-
âàííîé äåøèôðîâêå. Îäíàêî àëãîðèòìè÷åñêàÿ ñëîæ-
íîñòü èõ äåøèôðîâêè ñâÿçàíà ñ îãðàíè÷åííûìè 
âîçìîæíîñòÿìè ñîâðåìåííûõ êîìïüþòåðîâ è íå ÿâ-
ëÿåòñÿ àáñîëþòíîé. Ê íàñòîÿùåìó âðåìåíè ðàçðà-
áîòàíû àëãîðèòìû äëÿ êâàíòîâûõ êîìïüþòåðîâ, 
êîòîðûå ñ óñïåõîì áóäóò ñïðàâëÿòüñÿ ñ îáðàùåíèåì  
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îäíîñòîðîííèõ ôóíêöèé è, ñëåäîâàòåëüíî, ðåøàòü 
çàäà÷è äåøèôðîâêè òàêèõ ñîîáùåíèé. Ïîýòîìó îñò-
ðî âñòàåò âîïðîñ î ðàçðàáîòêå ìåòîäîâ ðàñïðåäåëå-
íèÿ êëþ÷åé íà íîâûõ ïðèíöèïàõ. Îäèí èç ïîäõî-
äîâ ê ðåøåíèþ ýòîé ïðîáëåìû çàêëþ÷àåòñÿ â ïðè-
ìåíåíèè ìåòîäà êâàíòîâîé êðèïòîãðàôèè [1–4]. 
Äðóãîé ïîäõîä, èñïîëüçóþùèé ñëó÷àéíîñòü ôè-
çè÷åñêîãî ïðîöåññà, áàçèðóåòñÿ íà ïðèíöèïå âçà-
èìíîñòè ðàñïðîñòðàíåíèÿ ýëåêòðîìàãíèòíûõ âîëí. 
Ïåðâîíà÷àëüíî îí áûë ðåàëèçîâàí â ðàäèîäèàïàçî-
íå äëèí âîëí [5–9]. Çäåñü èñïîëüçóåòñÿ ñëó÷àé-
íîñòü, âûçâàííàÿ ñòîõàñòè÷åñêèì ìíîãîëó÷åâûì 
ðàñïðîñòðàíåíèåì ðàäèîâîëí. Â êà÷åñòâå íàáëþ-
äàåìîé ñëó÷àéíîé õàðàêòåðèñòèêè ðàäèîñèãíàëà 
ìîæíî ïðèíÿòü, íàïðèìåð, çàäåðæêó ïî âðåìåíè 
ðàñïðîñòðàíåíèÿ èëè ôàçó íåñóùåé âîëíû. 

Â îïòè÷åñêîì äèàïàçîíå èñïîëüçóåòñÿ ñëó÷àé-
íîñòü, âûçâàííàÿ àòìîñôåðíîé òóðáóëåíòíîñòüþ. 
Èç ïðèíöèïà âçàèìíîñòè ñëåäóåò, ÷òî â êà÷åñòâå 
íàáëþäàåìîé ñëó÷àéíîé õàðàêòåðèñòèêè â ýòîì 
ñëó÷àå ìîæíî âçÿòü èíòåíñèâíîñòè èëè ôàçû 
âñòðå÷íûõ âîëí. Îäíàêî èñïîëüçîâàíèå ôàçîâûõ 



 

592 Àêñåíîâ Â.Ï., Äóäîðîâ Â.Â., Êîëîñîâ Â.Â. è äð. 
 

ôëóêòóàöèé îïðàâäàíî òîëüêî äëÿ ñëàáûõ ôëóê-
òóàöèé. Â ðåæèìå ñèëüíûõ òóðáóëåíòíûõ ôëóê-
òóàöèé, êîãäà ôàçà èçìåíÿåòñÿ íà íåñêîëüêî π, 
ïðåäïî÷òèòåëüíåå ðàññìàòðèâàòü ôëóêòóàöèè èí-
òåíñèâíîñòè. Â [10–14] ïðèâåäåíû ðåçóëüòàòû ýêñ-
ïåðèìåíòàëüíîé ðåàëèçàöèè óêàçàííîãî ïðèíöèïà, 
à òàêæå âûïîëíåíû òåîðåòè÷åñêèå ðàñ÷åòû äëÿ 
ôèêñèðîâàííûõ äèñòàíöèé ðàñïðîñòðàíåíèÿ è ôèê-
ñèðîâàííûõ àïåðòóð ïðèåìî-ïåðåäàþùèõ ñèñòåì.  

Â íàñòîÿùåé ðàáîòå ïðåäñòàâëåíû ðåçóëüòàòû 
÷èñëåííûõ ðàñ÷åòîâ ñòåïåíè êîãåðåíòíîñòè ñîïðÿ-
æåííûõ ñèãíàëîâ â çàâèñèìîñòè îò ãåîìåòðè÷åñêèõ 
ïàðàìåòðîâ ïðèåìî-ïåðåäàþùåé ñèñòåìû è òóðáó-
ëåíòíûõ óñëîâèé íà òðàññå. Ðàñ÷åòû âûïîëíåíû äëÿ 
ðàçëè÷íûõ äèñòàíöèé, ðàäèóñîâ àïåðòóð, çíà÷åíèé 
ñòðóêòóðíîé õàðàêòåðèñòèêè ôëóêòóàöèé ïîêàçàòå-
ëÿ ïðåëîìëåíèÿ 2

n
C . Òàêæå ïðèâîäÿòñÿ ðåçóëüòàòû 

ëàáîðàòîðíîãî ýêñïåðèìåíòà, íàõîäÿùèåñÿ â õîðî-
øåì ñîãëàñèè ñ ÷èñëåííûìè ðàñ÷åòàìè. Ïðè ýòîì  
â íàøåé ðàáîòå íå ðàññìàòðèâàåòñÿ ñàìà ïðîöåäó-
ðà ôîðìèðîâàíèÿ êëþ÷à è íå ïðîâîäèòñÿ èññëåäî-
âàíèå îøèáîê ïðè åãî ôîðìèðîâàíèè. 

Íà ðèñ. 1 ïîêàçàíà ïðèíöèïèàëüíàÿ ñõåìà ðà-
áîòû ñèñòåì ñâÿçè. 

 

 
Ðèñ. 1. Ïðèíöèïèàëüíàÿ ñõåìà ðàáîòû ñèñòåì áåñïðîâîä-
íîé îïòè÷åñêîé ñâÿçè ÷åðåç òóðáóëåíòíóþ àòìîñôåðó. Ïî-
ëàãàåì, ÷òî ðàçìåðû àïåðòóð íà îáîèõ êîíöàõ ëèíèè ñâÿçè 
  îäèíàêîâû 

 
Ðàáîòà ñèñòåìû ìîäåëèðîâàëàñü â ïàðàêñèàëü-

íîì ïðèáëèæåíèè íà îñíîâå ÷èñëåííîãî ðåøåíèÿ 
ïàðàáîëè÷åñêîãî óïðàâëåíèÿ äëÿ àìïëèòóä âñòðå÷-
íûõ ïó÷êîâ A è Ψ ñ äëèíîé âîëíû λ = 1,06 ìêì; 
òóðáóëåíòíàÿ ñðåäà – â âèäå íàáîðà èç 10 ôàçîâûõ 
ýêðàíîâ, ðàâíîìåðíî ðàñïîëîæåííûõ íà òðàññå 
ðàñïðîñòðàíåíèÿ èçëó÷åíèÿ. Ðàçâåðòêà ñèãíàëîâ  
âî âðåìåíè t ôîðìèðîâàëàñü ïóòåì ïîïåðå÷íîãî 
ñìåùåíèÿ ôàçîâûõ ýêðàíîâ ñî ñêîðîñòüþ âåòðà v. 

 

Ñòåïåíü êîððåëÿöèè ñèãíàëîâ  
äëÿ ðàçëè÷íûõ äèñòàíöèé  
è òóðáóëåíòíûõ óñëîâèé 

 

Äëÿ îïðåäåëåíèÿ êîëè÷åñòâåííîé ñòåïåíè ñîâ-
ïàäåíèÿ ñèãíàëîâ (çíà÷åíèé ïðèíèìàåìîé ìîùíîñòè) 
ðàññ÷èòûâàëñÿ êîýôôèöèåíò êîððåëÿöèè Ïèðñîíà 
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ãäå P0, PZ – çíà÷åíèÿ ìîùíîñòåé, ïàäàþùèõ íà àïåð-
òóðû îïòè÷åñêèõ ñèñòåì (PIB – power-in-the-bucket), 
ðàñïîëîæåííûõ â ñîïðÿæåííûõ ïëîñêîñòÿõ z = 0 
(P0 = PIBO) è z = Z (PZ = PIBZ); ñóììèðîâàíèå  
è óñðåäíåíèå îñóùåñòâëÿåòñÿ ïî âûáîðêå èç 5000 
ðåàëèçàöèé. Ïðèìåðû ðàñ÷åòîâ èçìåíåíèÿ ìîùíî-
ñòåé, íîðìèðîâàííûõ íà íà÷àëüíûå, â çàâèñèìîñòè 
îò íîðìèðîâàííîãî âðåìåíè tv/a äëÿ ðàçëè÷íûõ 
äèñòàíöèé L, äèàìåòðîâ àïåðòóð d è ñòðóêòóðíîé 
õàðàêòåðèñòèêè 2

n
C  ïðèâåäåíû íà ðèñ. 2–3. 

 

 

Ðèñ. 2. Çàâèñèìîñòü ñèãíàëîâ îò âðåìåíè äëÿ äèñòàí- 

öèè L = 7 êì è 
2

n
C  = 1,5 ⋅ 10−15 ì−2/3: d = 33 ìì, KP =  

  = 0,9735 (à); d = 16 ìì, KP = 0,9924 (á) 

 

Íà ðèñ. 2, à ïðèâåäåíû ðåçóëüòàòû ðàñ÷åòîâ 
äëÿ ïàðàìåòðîâ òðàññû è ðàçìåðîâ àïåðòóð, àíàëî-
ãè÷íûõ èñïîëüçóåìûì â ýêñïåðèìåíòå [5]. Ðàñ÷åòû 
âûïîëíåíû äëÿ λ = 1,06 ìêì (â [5] λ = 1,53 ìêì). 
Â ýòîé ñèòóàöèè êîýôôèöèåíò êîððåëÿöèè (KP = 
= 0,9735) îêàçûâàåòñÿ ìåíüøå 0,99. Íà ðèñ. 2, á 
ïîêàçàíû ðàñ÷åòû äëÿ òîé æå òðàññû è òóðáóëåíò-
íûõ óñëîâèé, íî äëÿ àïåðòóð, óìåíüøåííûõ ïðè-
ìåðíî â 2 ðàçà. Âèäíî, ÷òî óìåíüøåíèå ðàçìåðà 
àïåðòóðû ñóùåñòâåííî óâåëè÷èâàåò êîýôôèöèåíò 
êîððåëÿöèè ñèãíàëîâ (KP = 0,9924).  

Íà ðèñ. 3 ïðåäñòàâëåíû ðåçóëüòàòû ðàñ÷åòà 
ñèãíàëîâ äëÿ L = 2 êì è 2

n
C  = 2,3 ⋅ 10−14 ì−2/3. Äëÿ 

d = 16 ìì óìåíüøåíèå äèñòàíöèè ïðèâåëî ê ñíè-
æåíèþ KP îò 0,9924 (äëÿ L = 7 êì) äî 0,9656. Åñëè 
äëÿ óêàçàííîé äèñòàíöèè óìåíüøèòü ðàçìåð àïåðòó-
ðû äî d = 10 ìì, òî KP = 0,9984. 

Ýòè ðåçóëüòàòû – ñëåäñòâèå òîãî ôàêòà, ÷òî 
ïðèíöèï âçàèìíîñòè ñôîðìóëèðîâàí äëÿ òî÷å÷íûõ 
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Ðèñ. 3. Çàâèñèìîñòü ñèãíàëîâ îò âðåìåíè äëÿ äèñòàí- 

öèè L = 2 êì è 2

n
C  = 2,3 � 10−14

 ì−2/3: d = 16 ìì, KP = 
  = 0,9656 (à); d = 10 ìì, KP = 0,9984 (á) 

 
èñòî÷íèêîâ. Êîýôôèöèåíò êîððåëÿöèè ñèãíàëîâ 
äîëæåí ñòðåìèòüñÿ ê åäèíèöå ïðè ñòðåìëåíèè ðàç-
ìåðà àïåðòóðû ê íóëþ. 

 

Çàâèñèìîñòü ñòåïåíè êîððåëÿöèè  
îò ðàçìåðà àïåðòóð 

 

Ðåçóëüòàòû ðàñ÷åòîâ ñòåïåíè êîððåëÿöèè ñèã-
íàëîâ (1) äëÿ ðàçëè÷íûõ óñëîâèé ïðèâîäÿòñÿ íè- 
æå. Ðàñ÷åòû âûïîëíåíû äëÿ øèðîêîãî äèàïàçîíà 
ïàðàìåòðîâ ïðèåìî-ïåðåäàþùåé ñèñòåìû è òóðáó-
ëåíòíûõ óñëîâèé. Äèñòàíöèÿ L èçìåíÿëàñü â äèà-
ïàçîíå îò 0,1 äî 7 êì; äèàìåòð ïðèåìî-ïåðåäàþùèõ 

àïåðòóð d – îò 5 äî 35 ìì; ïàðàìåòð 2

n
C  – îò 5,0 × 

× 10−17 äî 5,0 ⋅ 10−13
 ì−2/3. Â êà÷åñòâå ïàðàìåòðà, 

õàðàêòåðèçóþùåãî, íàñêîëüêî ðàçìåð àïåðòóðû 
ïðèáëèæàåòñÿ ê òî÷å÷íîìó èñòî÷íèêó, âûñòóïàåò 

ïàðàìåòð äèôðàêöèè Ω
2

=
8

kd

L
 (k – âîëíîâîå ÷èñëî). 

Ïðåäåëüíîå çíà÷åíèå ïàðàìåòðà äèôðàêöèè, ðàâíîå 
íóëþ, ñîîòâåòñòâóåò òî÷å÷íîìó èñòî÷íèêó.  

Äëÿ áîëåå íàãëÿäíîãî ïðåäñòàâëåíèÿ ðåçóëü-
òàòîâ ââåäåì êîýôôèöèåíò äåêîððåëÿöèè Δ = 
= (1 − KP) ⋅ 100%. Òóðáóëåíòíûå óñëîâèÿ íà òðàññå 
õàðàêòåðèçóþòñÿ áåçðàçìåðíûì ïàðàìåòðîì D0 = 
= d/r0, ãäå r0 – ðàäèóñ Ôðèäà: 

 ( )−3 5
2 2

0 =1,68 .
n

r k LC  

Ðàñ÷åò ïðîèçâîäèëñÿ íà ñåòêå ðàçìåðîì 
1024 × 1024 òî÷åê, à òóðáóëåíòíûå íåîäíîðîäíîñòè 
ìîäåëèðîâàëèñü ïîñðåäñòâîì 10 ôàçîâûõ ýêðàíîâ. 
Óñðåäíåíèå ïðîâîäèëîñü ïî 5000 ñòàòèñòè÷åñêè íå-
çàâèñèìûì ðåàëèçàöèÿì òóðáóëåíòíîñòè (íàáîðàì 
ôàçîâûõ ýêðàíîâ). 

Èç ðåçóëüòàòîâ ðàñ÷åòîâ, ïîêàçàííûõ íà ðèñ. 4, 
ñëåäóåò, ÷òî ñòåïåíü äåêîððåëÿöèè ñèãíàëîâ çíà÷è-
òåëüíî ñíèæàåòñÿ ïðè óìåíüøåíèè äèôðàêöèîííîãî 
ïàðàìåòðà. Äëÿ ôèêñèðîâàííîãî çíà÷åíèÿ äèôðàê-
öèîííîãî ïàðàìåòðà ìåíüøèå çíà÷åíèÿ äåêîððåëÿ-
öèè íàáëþäàþòñÿ äëÿ á��ëüøèõ äèñòàíöèé. Ñ óñèëå-
íèåì òóðáóëåíòíûõ ôëóêòóàöèé ïîêàçàòåëÿ ïðåëîì-
ëåíèÿ âîçðàñòàåò ñòåïåíü äåêîððåëÿöèè. Ðàñ÷åòû 
óêàçûâàþò, ÷òî äëÿ Ω < 0,05 äîñòèãàåòñÿ óðîâåíü 
äåêîððåëÿöèè Δ < 1% âî âñåì äèàïàçîíå ðàññìîò-
ðåííûõ ïàðàìåòðîâ. 

 

 
Ðèñ. 4. Çàâèñèìîñòü êîýôôèöèåíòà äåêîððåëÿöèè Δ îò ïà-
ðàìåòðà D0 äëÿ ðàçëè÷íûõ çíà÷åíèé Ω; ñïðàâà îò êðèâûõ 
  óêàçàíû ïàðû çíà÷åíèé (d, L) 

 
Ðåçóëüòàòû, ïðèâåäåííûå íà ðèñ. 4, ìîãóò áûòü 

àïïðîêñèìèðîâàíû ýìïèðè÷åñêîé ôîðìóëîé 

 ( )Δ ≈ Ω + Ω 9 20 8 52 3 6 5

0
3,9 14 1ì .d D   (2) 

Çíà÷åíèÿ êîýôôèöèåíòà äåêîððåëÿöèè, âû÷èñëåí-
íûå ïî ôîðìóëå (2), ñîâïàäàþò ñ ðåçóëüòàòàìè ÷èñ-
ëåííîãî ìîäåëèðîâàíèÿ íà ðèñ. 4 ñ ïîãðåøíîñòüþ, 
íå ïðåâûøàþùåé 5–10%. 

 

Ýíåðãåòè÷åñêèå ïàðàìåòðû ñèñòåìû. 
Ìîùíîñòü, ïåðåõâà÷åííàÿ ïðèåìíîé 

àïåðòóðîé 
 

Âûøå áûëî ïîêàçàíî, ÷òî äëÿ óâåëè÷åíèÿ ñòå-
ïåíè êîððåëÿöèè ñèãíàëîâ íåîáõîäèìî óìåíüøàòü 
çíà÷åíèå ïàðàìåòðà äèôðàêöèè, òî åñòü äèàìåòð 
ïðèåìíîé àïåðòóðû. Íî ýòî ïðèâîäèò ê ñíèæåíèþ 
ïðèíèìàåìîé ìîùíîñòè. Ïðè îðãàíèçàöèè ðàáîòû 
ñèñòåì ñâÿçè ïî îòêðûòûì àòìîñôåðíûì êàíàëàì 
âîïðîñ î âûáîðå ìîùíîñòè ÿâëÿåòñÿ êîìïëåêñíûì. 
Ñ îäíîé ñòîðîíû, ìîùíîñòü äîëæíà áûòü äîñòàòî÷-
íî âûñîêîé äëÿ íàäåæíîãî ïðèåìà ñèãíàëà â êîíöå 



 

594 Àêñåíîâ Â.Ï., Äóäîðîâ Â.Â., Êîëîñîâ Â.Â. è äð. 
 

òðàññû. Ñ äðóãîé ñòîðîíû, îíà íå äîëæíà ïðåâû-
øàòü íåêîòîðûé êðèòè÷åñêèé óðîâåíü, ãàðàíòèðóþ-
ùèé áåçîïàñíîñòü äëÿ ëþäåé, æèâîòíûõ è îáúåê-
òîâ, êîòîðûå ìîãóò îêàçàòüñÿ â îáëàñòè âîçäåéñòâèÿ 
èçëó÷åíèÿ.  

Íà ðèñ. 5 ïðèâåäåíû ðàñ÷åòû äîëè ìîùíîñòè, 
ïåðåõâàòûâàåìîé ïðèåìíîé àïåðòóðîé, â çàâèñèìî-
ñòè îò áåçðàçìåðíîãî ïàðàìåòðà òóðáóëåíòíîñòè D0 

äëÿ ðàçëè÷íûõ çíà÷åíèé Ω. Ðàñ÷åòû áûëè âûïîë-
íåíû ïðè òåõ æå óñëîâèÿõ, ÷òî è íà ðèñ. 4. 

 

 
Ðèñ. 5. Ñðåäíÿÿ ìîùíîñòü, ïðèíèìàåìàÿ íà äðóãîì êîíöå 
òðàññû, íîðìèðîâàííàÿ íà ìîùíîñòü èñòî÷íèêà (ò.å. äîëÿ 
ïðèíèìàåìîé ìîùíîñòè), â çàâèñèìîñòè îò D0 äëÿ ðàçëè÷- 
  íûõ çíà÷åíèé Ω 

 
Äîëÿ ïðèíèìàåìîé ìîùíîñòè ïðàêòè÷åñêè îä-

íîçíà÷íî îïðåäåëÿåòñÿ çíà÷åíèåì äèôðàêöèîííî- 
ãî ïàðàìåòðà Ω è íå çàâèñèò îò äèñòàíöèè. Äëÿ 
Ω < 0,1 äîëÿ ïðèíèìàåìîé ìîùíîñòè ïðàêòè÷åñêè 
íå çàâèñèò îò òóðáóëåíòíûõ óñëîâèé, òàê êàê äëÿ 
ýòèõ ïàðàìåòðîâ äèôðàêöèîííàÿ ðàñõîäèìîñòü 
ïó÷êà ìíîãîêðàòíî ïðåâûøàåò òóðáóëåíòíóþ ðàñ-
õîäèìîñòü. Äëÿ Ω = 0,1 äîëÿ ïðèíèìàåìîé ìîùíî-
ñòè ñîñòàâëÿåò ∼ 1%, è ñ äàëüíåéøèì óìåíüøåíèåì 
óêàçàííîãî ïàðàìåòðà êâàäðàòè÷íî óìåíüøàåòñÿ. 
Ñ óâåëè÷åíèåì äèôðàêöèîííîãî ïàðàìåòðà äîëÿ 
ìîùíîñòè âîçðàñòàåò. Äëÿ Ω = 0,15 îíà ñîñòàâëÿåò 
∼ 2%. Íî óâåëè÷åíèå ìîùíîñòè ñîïðÿæåíî ñ óìåíü-
øåíèåì ñòåïåíè êîððåëÿöèè ñèãíàëîâ. 

 

Îòíîñèòåëüíàÿ äèñïåðñèÿ 
ôëóêòóàöèé ñèãíàëà 

 

Ñëåäóåò îòìåòèòü, ÷òî â ðàññìàòðèâàåìîé ïî-
ñòàíîâêå çàäà÷è ñëó÷àéíûå ôëóêòóàöèè ìîùíîñòè 
ÿâëÿþòñÿ íå øóìîì, à ïîëåçíûì (èíôîðìàòèâíûì) 
ñèãíàëîì. Ïîýòîìó ñ óâåëè÷åíèåì äèñïåðñèè ñèã-
íàëà ðàñòåò èçìåðÿåìàÿ ñòåïåíü êîððåëÿöèè. Ïðè 
óìåíüøåíèè äèñïåðñèè ïðèíèìàåìîé ìîùíîñòè 
(ïîëåçíîãî ñèãíàëà) äèñïåðñèÿ ïîëåçíîãî ñèãíàëà 
ìîæåò ñðàâíÿòüñÿ ñ äèñïåðñèåé øóìà ïðèåìî-ïå-
ðåäàþùåãî òðàêòà, êîòîðûé ïðè íàëîæåíèè íà ïî-
ëåçíûé ñèãíàë ìîæåò ñóùåñòâåííî ïîíèçèòü êîððå-
ëÿöèþ ñèãíàëîâ. 

Íà ðèñ. 6 ïðèâåäåíà îòíîñèòåëüíàÿ äèñïåðñèÿ 
ñëó÷àéíîãî (òóðáóëåíòíîãî) ñèãíàëà, ðàññ÷èòàííàÿ 
ïðè òåõ æå ïàðàìåòðàõ, ÷òî è íà ðèñ. 4 è 5. 

 
Ðèñ. 6. Îòíîñèòåëüíàÿ äèñïåðñèÿ ñëó÷àéíîãî (òóðáóëåíò-
íîãî) ñèãíàëà â çàâèñèìîñòè îò D0  äëÿ ðàçëè÷íûõ çíà÷å- 
  íèé Ω; ñïðàâà îò êðèâûõ óêàçàí äèàìåòð àïåðòóðû 

 
Âèäíî, ÷òî ñ óìåíüøåíèåì òóðáóëåíòíîñòè 

î÷åíü áûñòðî óìåíüøàåòñÿ è äèñïåðñèÿ ïîëåçíîãî 
ñèãíàëà. Äëÿ ìåíüøèõ çíà÷åíèé ïàðàìåòðà äèô-
ðàêöèè äèñïåðñèÿ èìååò áîëåå âûñîêèå çíà÷åíèÿ. 
Óìåíüøåíèå äèñïåðñèè ñ ðîñòîì Ω ñâÿçàíî ñ ýô-
ôåêòîì óñðåäíÿþùåãî äåéñòâèÿ àïåðòóðû. 

 

Ýêñïåðèìåíòàëüíàÿ óñòàíîâêà 
 

Äëÿ èññëåäîâàíèÿ õàðàêòåðèñòèê îïòè÷åñêîãî 
èçëó÷åíèÿ è àòìîñôåðíîãî êàíàëà, îïðåäåëÿþùèõ 
õàðàêòåð êðèïòîãðàôè÷åñêîãî êëþ÷à â ëàáîðàòîð-
íûõ óñëîâèÿõ, èñïîëüçîâàëàñü ýêñïåðèìåíòàëüíàÿ 
óñòàíîâêà, ñõåìà êîòîðîé ïðèâåäåíà íà ðèñ. 7. 

Â êà÷åñòâå èñòî÷íèêà èçëó÷åíèÿ èñïîëüçîâàëñÿ 
îäíîìîäîâûé ïîëóïðîâîäíèêîâûé ëàçåð 1 ñ ðàñïðå-
äåëåííûìè áðýããîâñêèìè ðåøåòêàìè è âîëîêîííûì 
âûâîäîì èçëó÷åíèÿ, ãåíåðèðóþùèé ëèíåéíî-ïîëÿ-
ðèçîâàííîå èçëó÷åíèå c öåíòðàëüíîé äëèíîé âîëíû 
λ = 1064 íì è âûõîäíîé ìîùíîñòüþ äî 150 ìÂò. 
Èçëó÷åíèå ëàçåðà ðàçäåëÿëîñü íà äâà êàíàëà, ðàâ-
íûõ ïî ìîùíîñòè, ñ ïîìîùüþ âîëîêîííîãî ðàçâåò-
âèòåëÿ (êàïëåðà) 2. Â êàæäîì êàíàëå áûë óñòàíîâ-
ëåí âîëîêîííî-îïòè÷åñêèé öèðêóëÿòîð 3, 4, ðàçäå-
ëÿþùèé êàíàëû ïåðåäà÷è è ïðèåìà èçëó÷åíèÿ. 
Öèðêóëÿòîðû ñîïðÿæåíû ñ âîëîêîííûìè êîëëèìà-
òîðàìè 8, 9, êîòîðûå èñïîëüçóþòñÿ êàê äëÿ ïåðåäà-
÷è, òàê è äëÿ ïðèåìà èçëó÷åíèÿ. Ïðèíèìàåìîå èç-
ëó÷åíèå ðåãèñòðèðîâàëîñü ôîòîäåòåêòîðàìè 5 è 6. 
Âîëîêîííûå êîëëèìàòîðû 8 è 9 áûëè èäåíòè÷íûìè 
ñ ôîêóñíûì ðàññòîÿíèåì 6,12 ìì è ôîðìèðîâàëè 
ãàóññîâû ïó÷êè èçëó÷åíèÿ ñ äèàìåòðîì íà âûõîäå 
1,33 ìì íà óðîâíå èíòåíñèâíîñòè e−2 è ðàñõîäèìî-
ñòüþ, áëèçêîé ê äèôðàêöèîííîìó ïðåäåëó. 

Êîëëèìèðîâàííîå èçëó÷åíèå ðàñïðîñòðàíÿëîñü 
íà çàäàííóþ (ïåðåìåííóþ) äèñòàíöèþ, îòðàæàëîñü 
îò ïëîñêîãî çåðêàëà 13 è ÷àñòè÷íî (âñëåäñòâèå 
áîëüøîé ðàñõîäèìîñòè) ïîïàäàëî íà ïðèåìíóþ àïåð-
òóðó êîëëèìàòîðà 9, çàòåì îòâîäèëîñü ñ ïîìîùüþ 
öèðêóëÿòîðà 4 íà ôîòîäåòåêòîð 6. Â ñâîþ î÷åðåäü, 
âûõîäíîå âîëîêíî öèðêóëÿòîðà 4 ñîåäèíÿëîñü ñ êîë-
ëèìàòîðîì 9, è äàëåå êîëëèìèðîâàííîå èçëó÷åíèå  



 

 Àíàëèç êîððåëÿöèè èíòåíñèâíîñòè â ïðèåìî-ïåðåäàþùèõ ëàçåðíûõ ñèñòåìàõ äëÿ ôîðìèðîâàíèÿ… 595 
 

 
Ðèñ. 7. Ñõåìà ýêñïåðèìåíòàëüíîé óñòàíîâêè: 1 – îäíîìîäîâûé ëàçåð; 2 – âîëîêîííûé ðàçâåòâèòåëü; 3 è 4 – âîëîêîííûå 
öèðêóëÿòîðû; 5 è 6 – ôîòîäåòåêòîðû; 7 – îñöèëëîãðàô; 8 è 9 – êîëëèìàòîðû; 10 è 14 – ñâåòîäåëèòåëüíûå ïëàñòèíû; 11 
è 15 – îáðàòíûå êîëëèìàòîðû; 12 – èçìåðèòåëü ïðîñòðàíñòâåííûõ õàðàêòåðèñòèê ïó÷êà; 16 – äàò÷èê Øàêà–Ãàðòìàíà; 13 – 
  ïëîñêîå çåðêàëî; 17 – íàãðåâàòåëü 

 

ðàñïðîñòðàíÿëîñü íà òó æå (ïåðåìåííóþ) äèñòàíöèþ, 
îòðàæàëîñü îò ïëîñêîãî çåðêàëà 13 è ÷àñòè÷íî  
ïîïàäàëî íà ïðèåìíóþ àïåðòóðó êîëëèìàòîðà 8,  
à çàòåì îòâîäèëîñü ñ ïîìîùüþ öèðêóëÿòîðà 3 íà ôî-
òîäåòåêòîð 5. Ñèãíàëû ñ ôîòîäåòåêòîðîâ ðåãèñòðè-
ðîâàëèñü äâóõëó÷åâûì îñöèëëîãðàôîì. 

Òàêèì îáðàçîì áûëà ñôîðìèðîâàíà äâóõñòî-
ðîííÿÿ ëèíèÿ ñâÿçè, â êîòîðîé ïåðåäàþùèå è ïðè-
åìíûå êàíàëû ñîïðÿæåíû. ×àñòü èçëó÷åíèÿ èç êàæ-
äîãî êàíàëà îòâîäèëàñü ñ ïîìîùüþ ñâåòîäåëèòåëü-
íûõ ïëàñòèí 10 è 14 è ïîñðåäñòâîì îáðàòíûõ 
êîëëèìàòîðîâ 11 è 15, ñæèìàþùèõ ïó÷êè â 4 ðàçà, 
ïîñòóïàëà íà èçìåðèòåëü ïðîñòðàíñòâåííûõ õàðàê-
òåðèñòèê ïó÷êà 12, ðàñïîëîæåííûé â îäíîì èç êà-
íàëîâ, ëèáî íà äàò÷èê Øàêà–Ãàðòìàíà, ðàñïîëîæåí-
íûé â äðóãîì êàíàëå.  

Â ýêñïåðèìåíòå áûëè ðåàëèçîâàíû òðàññû  
ïðîòÿæåííîñòüþ L = 7; 14; 23 è 35 ì. Íà òðàññå 
ðàñïðîñòðàíåíèÿ èçëó÷åíèÿ áûëà ïðåäóñìîòðåíà 
âîçìîæíîñòü ðàñïîëîæåíèÿ ïðîòÿæåííîãî (1 ì äëè-
íîé) íàãðåâàòåëÿ 17, ñîçäàþùåãî òåïëîâîé ïîòîê 
äëÿ ìîäåëèðîâàíèÿ óñëîâèé àòìîñôåðíîé òóðáó-
ëåíòíîñòè. Òåìïåðàòóðà íàãðåâàòåëÿ èçìåíÿëàñü 
ïóòåì ðåãóëèðîâêè íàïðÿæåíèÿ. Âèä ñèãíàëà â çà-
âèñèìîñòè îò íàïðÿæåíèÿ ïîêàçàí íà ðèñ. 8. 

Âèäíî, ÷òî ñ óìåíüøåíèåì íàïðÿæåíèÿ íàãðå-
âàòåëÿ (ò.å. ñ óìåíüøåíèåì ñèëû òóðáóëåíòíîñòè) 
ñòåïåíü êîððåëÿöèè ñèãíàëîâ ïàäàåò. Êàê îòìå÷à-
ëîñü âûøå, ýòî ìîãëî áûòü ñâÿçàíî ñ âîçðàñòàíèåì 
äîëè íåêîððåëèðîâàííîé øóìîâîé ñîñòàâëÿþùåé  
â ñèãíàëå. Äëÿ ïðîâåðêè ýòîãî ôàêòà áûëà èñïîëü-
çîâàíà ÷àñòîòíàÿ ôèëüòðàöèÿ ñèãíàëîâ. Ðåçóëüòà- 
òû ðàñ÷åòà êîýôôèöèåíòà äåêîððåëÿöèè ñèãíàëîâ  
îò ÷àñòîòû ñðåçà ôèëüòðîâ ïðèâåäåíû íà ðèñ. 9. 

Ïðîâåäåííûé àíàëèç ïîêàçàë, ÷òî äëÿ ÷àñòîòû 
ñðåçà ìåíåå 200 Ãö íàáëþäàåòñÿ èñêàæåíèå ïîëåçíî-
ãî ñèãíàëà. Ôèëüòðàöèÿ ñ ÷àñòîòîé ñðåçà 300 Ãö äàåò 
îïòèìàëüíûé ðåçóëüòàò, ïðè êîòîðîì ïîëåçíûé ñèã-
íàë î÷èùàåòñÿ îò âûñîêî÷àñòîòíîãî íåêîððåëèðî-
âàííîãî øóìà, íå èñïûòûâàÿ çàìåòíûõ èñêàæåíèé. 
 

 
Ðèñ. 8. Ðàçâåðòêà ñèãíàëîâ äëÿ íàïðÿæåíèÿ íàãðåâàòåëÿ 
  U = 220 (à) è 70 Â (á) 
 

Ñðàâíèòü ñèãíàëû äî è ïîñëå ôèëüòðàöèè ìîæíî 
íà ðèñ. 10. 

Îòìåòèì, ÷òî ïîñëå ôèëüòðàöèè âèä ñèãíàëà 
ñòàíîâèòñÿ ïîäîáíûì âèäó ñèãíàëà, ïîëó÷åííîìó  
â ÷èñëåííîì ìîäåëèðîâàíèè (ñì. ðèñ. 2). 

Ðåçóëüòàòû îïðåäåëåíèÿ êîýôôèöèåíòà äåêîð-
ðåëÿöèè ïîñëå ôèëüòðàöèè ñèãíàëà äëÿ L = 7; 14; 
23 è 35 ì ïðèâåäåíû íà ðèñ. 11, ãäå êàæäàÿ òî÷êà 
ïîñòðîåíà ïîñëå óñðåäíåíèÿ ïî 10 ñåðèÿì èçìåðå-
íèé äëÿ êàæäîé äèñòàíöèè. 



 

596 Àêñåíîâ Â.Ï., Äóäîðîâ Â.Â., Êîëîñîâ Â.Â. è äð. 
 

 
Ðèñ. 9. Çàâèñèìîñòü êîýôôèöèåíòà äåêîððåëÿöèè Δ îò ÷àñ- 
  òîòû ñðåçà ôèëüòðà  

 

 
Ðèñ. 10. Íà÷àëüíûé ó÷àñòîê ñèãíàëà (Δt = 0,2 ñ): à – äî ôèëü- 
  òðàöèè ñ ÷àñòîòîé ñðåçà 300 Ãö; á – ïîñëå ôèëüòðàöèè 

 

 
Ðèñ. 11. Ýêñïåðèìåíòàëüíàÿ çàâèñèìîñòü êîýôôèöèåíòà äå-
êîððåëÿöèè Δ îò äèôðàêöèîííîãî ïàðàìåòðà Ω (L = 7; 14; 
  23 è 35 ì) 

Âèäíî, ÷òî ðåçóëüòàòû ýêñïåðèìåíòà äîñòàòî÷íî 
õîðîøî ñîãëàñóþòñÿ ñ ðåçóëüòàòàìè ÷èñëåííûõ ðàñ-
÷åòîâ. Äëÿ äèôðàêöèîííîãî ïàðàìåòðà Ω ≅ 0,1 ñòå-
ïåíü äåêîððåëÿöèè ïðèíèìàåò çíà÷åíèÿ ïîðÿäêà 1%. 

 
Çàêëþ÷åíèå 

 

Âûïîëíåíî ÷èñëåííîå ìîäåëèðîâàíèå ðàñïðî-
ñòðàíåíèÿ äâóõ ñîïðÿæåííûõ (íàïðàâëåííûõ äðóã 
íà äðóãà) ïó÷êîâ ïðèåìî-ïåðåäàþùèõ ñèñòåì íà 
îñíîâå èçìåðåíèé áûñòðî ìåíÿþùèõñÿ õàðàêòåðè-
ñòèê îïòè÷åñêèõ ïîëåé, èñêàæåííûõ àòìîñôåðíûì 
êàíàëîì ðàñïðîñòðàíåíèÿ. Ñîçäàíà ýêñïåðèìåíòàëü-
íàÿ óñòàíîâêà è ïðîâåäåíî ýêñïåðèìåíòàëüíîå èñ-
ñëåäîâàíèå ôîðìèðîâàíèÿ êîððåëèðîâàííûõ ñëó÷àé-
íûõ ñèãíàëîâ â ïðèåìî-ïåðåäàþùèõ ëàçåðíûõ ñèñ-
òåìàõ. Óñòàíîâëåíà íåîáõîäèìîñòü èñïîëüçîâàíèÿ  
è èññëåäîâàíà ýôôåêòèâíîñòü ôèëüòðàöèè íèçêèõ 
÷àñòîò ïðèíèìàåìûõ ñèãíàëîâ. 

Íà îñíîâå ÷èñëåííîãî ìîäåëèðîâàíèÿ ïîëó÷å-
íû çàâèñèìîñòè êîýôôèöèåíòà êîððåëÿöèè îò ãåî-
ìåòðè÷åñêèõ ïàðàìåòðîâ ñèñòåìû è òóðáóëåíò- 
íûõ óñëîâèé íà òðàññå äëÿ ðàçëè÷íûõ äèñòàíöèé  
(0,1–7 êì), ðàäèóñîâ àïåðòóð (5–35 ìì), çíà÷åíèé 
ñòðóêòóðíîé õàðàêòåðèñòèêè ôëóêòóàöèé ïîêàçàòå-
ëÿ ïðåëîìëåíèÿ (5,0 ⋅ 10−17

 – 5,0 ⋅ 10−13
 ì−2/3). Òåî-

ðåòè÷åñêè ïîêàçàíî, ÷òî äëÿ Ω < 0,05 äîñòèãàåòñÿ 
óðîâåíü êîððåëÿöèè ñèãíàëîâ > 99% âî âñåì äèàïà-
çîíå èññëåäóåìûõ ïàðàìåòðîâ. Ýòîò ðåçóëüòàò õî-
ðîøî ñîãëàñóåòñÿ ñ ðåçóëüòàòàìè ëàáîðàòîðíîãî ýêñ-
ïåðèìåíòà. 

Ðàáîòà â ÷àñòè òåîðåòè÷åñêèõ è ýêñïåðèìåí-
òàëüíûõ èññëåäîâàíèé âîçìîæíîñòåé èñïîëüçîâà-
íèÿ ïðèíöèïà âçàèìíîñòè íà ëèíèè îïòè÷åñêîé 
ñâÿçè â òóðáóëåíòíîé ñðåäå ôèíàíñîâî ïîääåðæàíà 
ÐÍÔ (ïðîåêò ¹ 18-19-00437), èññëåäîâàíèÿ ñòàòè-
ñòèêè ôëóêòóàöèé ýíåðãåòè÷åñêèõ ïàðàìåòðîâ ïó÷-
êîâ âûïîëíåíû ïðè ÷àñòè÷íîé ïîääåðæêå ÐÔÔÈ 
(ïðîåêò ¹ 18-29-20115\18), ðàçðàáîòêà ìåòîäîâ  
è ïðîãðàìì ÷èñëåííîãî ìîäåëèðîâàíèÿ ðàñïðîñòðà-
íåíèÿ ëàçåðíûõ ïó÷êîâ â àòìîñôåðå âûïîëíåíà  
ïî ïðîåêòó ôóíäàìåíòàëüíûõ èññëåäîâàíèé ÐÀÍ 
¹ ÀÀÀÀ-À17-117021310143-2. 

 

1.�F�rst H., Weier H., Nauerth S., Marangon D.G., 
Kurtsiefer C., Weinfurter H. High speed optical quan-
tum random number generation // Opt. Express. 2010. 
V. 18, N 12. P. 13029–13037. DOI: 10.1364/OE.18. 
013029. 

2.�Fiorentino M., Santori C., Spillane S.M., Beausole-
il R.G., Munro W.J. Secure selfcalibrating quantum 
random-bit generator // Phys. Rev. 2007. V. 75, N 3. 
DOI: 10.1103/PhysRevA.75.032334. 

3.�Gabriel C., Wittmann C., Sych D., Dong R., Maue-
rer W., Andersen U.L., Marquardt C., Leuchs G. A ge-
nerator for unique quantum random numbers based  
on vacuum states // Nat. Photon. 2010. V. 4, N 10. 
P. 711–715. DOI: 10.1038/NPHOTON.2010.197. 

4.�Bennett C.H., Brassard G. Quantum cryptography: pub-
lic key distribution and coin tossing // Theor. Comput. 
Sci. 2014. V. 560, N 1. P. 7–11. DOI: 10.1016/j.tcs. 
2014.05.025. 

5.�Ñèäîðîâ Â.Â., Êàðïîâ À.Â., Ñóëèìîâ À.È. Ìåòåîð-
íàÿ ãåíåðàöèÿ ñåêðåòíûõ êëþ÷åé øèôðîâàíèÿ äëÿ  
çàùèòû îòêðûòûõ êàíàëîâ ñâÿçè // Èíôîðì. òåõíîë.  
è âû÷èñëèòåëüíûå ñèñòåìû. 2008. ¹ 3. Ñ. 45–54. 



 

 Àíàëèç êîððåëÿöèè èíòåíñèâíîñòè â ïðèåìî-ïåðåäàþùèõ ëàçåðíûõ ñèñòåìàõ äëÿ ôîðìèðîâàíèÿ… 597 
 

6.�Sulimov A.I., Galiev A.A., Karpov A.V., Marke-
lov V.V. Verification of wireless key generation using 
software defined radio // Proc. Intern. Siberian Conf. 
on Control and Commun. (SIBCON). Tomsk, Rus- 
sia. 2019. P. 1–6. DOI: 10.1109/SIBCON.2019. 
8729607. 

7.�Sulimov A.I., Karpov A.V. Performance evaluation of 
meteor key distribution // Proc. the 12th Intern. Conf. 
on Security and Cryptography (SECRYPT-2015). Col-
mar, France. 2015. P. 392–397. 

8.�Premnath S.N., Jana S., Croft J., Gowda P.L., 
Clark M., Kasera S.K., Patwari N., Krishnamur-
thy S.V. Secret key extraction from wireless signal 
strength in real environments // IEEE Trans. Mobile 
Comput. 2013. V. 12, N 5. P. 917–930. 

9.�Wallace J.W., Sharma R.K. Automatic secret keys 
from reciprocal MIMO wireless channels: Measurement 
and analysis // IEEE Trans. Inf. Forensics Security 
2010. V. 5, N 3. P. 381–392.  

10.�Minet J., Vorontsov M.A., Polnau E., Dolfi D. En-
hanced correlation of received power-signal fluctuations 
 

in bidirectional optical links // J. Opt. 2013. V. 15, 
N 2. P. 022401. 

11.�Drake M.D., Bas C.F., Gervais D.R., Renda P.F., 
Townsend D., Rushanan J.J., Francoeur J., Donnan-
gelo N.C., Stenner M.D. Optical key distribution sys-
tem using atmospheric turbulence as the randomness ge-
nerating function: Classical optical protocol for informa-
tion assurance // Opt. Eng. 2013. V. 52, N 5. P. 055008. 

12.�Wang N., Song X., Cheng J., Leung V.C. Enhancing 
the security of free-space optical communications with 
secret sharing and key agreement // J. Opt. Commun. 
Netw. 2014. V. 6, N 12. P. 1072–1081. 

13.�Shapiro J.H., Puryear A.L. Reciprocity-enhanced op-
tical communication through atmospheric turbulence – 
Part I: Reciprocity proofs and far-field power transfer 
optimization // J. Opt. Commun. Netw. 2012. V. 4, 
N 12. P. 947–954. 

14.�Bornman N., Forbes A., Kempf A. Random number ge-
neration & distribution out of thin (or thick) air //  
J. Opt. 2020. V. 22, N 7. P. 075705. DOI: 10.1088/ 
2040-8986/ab9513. 

 

V.P. Aksenov, V.V. Dudorov, V.V. Kolosov, Ch.E. Pogutsa, M.E. Levitskii. The analysis of inten-
sity correlation in laser transceiving systems for keying. 

The potentials for and limitations to the use of intensity fluctuations of laser beams propagating through  
a turbulent atmosphere for generating random data when keying in confidential optical communication systems 
are analyzed. The technique is based on the reciprocity theorem for optical fields. Light propagation in a system 
of two transceivers directed at each other, the signals from which are distorted by an atmospheric channel, is 
numerically simulated. An experimental setup is created; the generation of random correlated signals in such  
a system is experimentally studied. A need for low-pass filtering of signals received is experimentally ascer-
tained. The efficiency of this filtration is estimated. The dependences of the correlation coefficient on the geo-
metrical parameters of the system and turbulent conditions along the propagation path are derived from the 
numerical simulation in a wide range of distances, aperture radii, and values of turbulence intensity. Theoreti-
cal results are shown to be in a good agreement with the results of laboratory experiments. 
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